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Presentacion

La Direccién General de Tecnologias de Informacion y Comunicaciones es el area facultada para impulsar
iniciativas y estrategias tecnolégicas, para la modernizacion, mejora y aprovechamiento de los recursos
tecnologicos institucionales y de los servicios que ofrece esta Direccién General, que faciliten la gestion de
la informacion y de las comunicaciones, necesarios para el desarrollo de los procesos institucionales y de
un mejor ambiente para la integracion del personal.

Corresponde a la Direccion General de Tecnologias de Informacion y Comunicaciones el aplicar, en el
ambito de competencia de la Secretaria los ordenamientos legales y demas normas juridicas que de éstos
deriven en materia de tecnologias de informacion y comunicaciones, asi como emitir, en su caso, los
correspondientes criterios de aplicacion.

Elaborar, administrar y ejecutar, con la participacién que corresponda de la Oficina del Secretario, las
subsecretarias, y las unidades administrativas de la Oficialia Mayor, la estrategia digital de la Secretaria,
apoyando el desarrollo de los proyectos que se integren a esta estrategia tanto en las unidades centrales
y entidades coordinadas.

Asi mismo, es competente para proponer al Oficial Mayor, mecanismos de simplificacién, modernizacion,
automatizacion y reingenieria de procesos, para el mejor uso y aprovechamiento de las tecnologias de
informacién y comunicaciones. :

Dirigir, supervisar, controlar y evaluar las actividades, programas, objetivos y metas de la Secretaria en
materia de tecnologias de informacion y comunicaciones.

De igual manera establece los estandares de la Secretaria en materia de seguridad, autentificacion,
privacidad y operacion de los servicios de tecnologias de informacién y comunicaciones, asi como los
relacionados con el desarrollo de aplicaciones, infraestructura y arquitectura en las materias sefaladas.

Determina técnicamente las caracteristicas de los bienes y servicios, en materia de tecnologias de la
informacion y comunicaciones que deban ser adquiridos o contratados y administra la infraestructura y
los servicios de tecnologias de la informacién y comunicaciones que se proporcionen a las unidades
sustantivas, de apoyo sustantivo y de apoyo administrativo de la Secretaria.

También tiene a su cargo dirigir y administrar un sistema de gestién de seguridad de la informacién en
medios tecnolégicos, de conformidad con las disposiciones juridicas aplicables, para mantener la seguridad
de la informacion y comunicaciones de la Secretaria, con la finalidad de asegurar la calidad, la
disponibilidad e integridad de los datos.

En razon de lo anterior, con fundamento en lo previsto en los articulos 2, Apartado D, fraccién lll 'y 30 del
Reglamento Interior de la Secretaria de Energia, el presente Manual de Procedimientos establece de
manera secuencial y ordenada, las etapas de los procedimientos internos de la Direcciéon General de
Tecnologias de Informacién y Comunicaciones.

El presente manual deberd mantenerse actualizado permanentemente y entrard en vigor el dia de su
publicacion en la pagina de internet de la Secretaria de Energia.
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Objetivo y alcance del Manual
Los objetivos del presente Manual de Procedimientos son:
e Identificar los procedimientos de cada una de las areas que conforman la Direccién General de
Tecnologias de Informacién y Comunicaciones.
e Establecer las actividades de cada uno de los procedimientos.

e Determinar a los responsables de la atencion y desahogo de cada una de las actividades de los
procedimientos.

o FEjecutar de una forma correcta las actividades correspondientes a cada etapa de los
procedimientos.

* Apoyar el ejercicio de las funciones de los servidores publicos de la Direccién General de
Tecnologias de Informacién y Comunicaciones..

La observancia del presente Manual serd obligatoria para los servidores pUblicos adscritos a la Direccién
General de Tecnologias de Informacion y Comunicaciones.
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Marco Normativo

1. Disposiciones Constitucionales

Constitucion Politica de los Estados Unidos Mexicanos
D.0.F.05/02/1917, sus reformas y adiciones.

2. Reglamentos

Reglamento Interior de la Secretaria de Energia.
D.O.F.31/10/2014

3. Decretos

Otros

Decreto que establece las medidas para el uso eficiente, transparente y eficaz de los recursos
publicos, y las acciones de disciplina presupuestaria en el ejercicio del gasto publico, asi como para
la modernizacion de la Administracion Publica Federal.

D.OF. 10/12/2012

Plan Nacional de Desarrollo 2013 - 2018.
D.OF. 20/05/2013

Estrategia Digital Nacional.
D.O.F. 08/05/2014

Programa para un gobierno cercano y moderno 2013 — 2018.
D.O.F. 30/08/2013

Metodologias para la Identificacién y Autoevaluacion de Riesgos en la Secretaria de Energia.
15/06/2016

Manual de Organizacion Especifico de la Direccion General de Tecnologias de la Informacion y
Comunicaciones
15/02/2016 ’}

ISO27001 (Estandar) \:j
01/07/2007 \

ITIL v3 (Metodologia)
28/10/2011

o
Manual Administrativo de Aplicacion General en Materia de Tecnologias de la Informacién
(Metodologia) D.O.F. el 13/01/2010. U
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Glosario

DGTIC: Direccion General de Tecnologias de la Informacion y Comunicaciones.

Incidente de seguridad: Cualquier evento que no forma parte del desarrollo habitual del servicio y
que causa, o puede representar una vulneracion a la seguridad de la institucion.

MAAGTICSI: Manual Administrativo de Aplicacion General en las Materias de Tecnologias de la
Informacién y Comunicaciones y de Seguridad de la Informacion.

Metodologia de Riesgos: Metodologias para la Identificacion y Autoevaluacién de Riesgos en la
Secretaria de Energia.

Riesgo: Cualquier elemento interno o externo que pone en riesgo la integridad de los servicios de Tly
por consecuencia la continuidad operativa Institucional.

SLA: Un acuerdo de nivel de servicio o ANS (en inglés Service Level Agreement o SLA), es un acuerdo
escrito entre un proveedor de servicio y su cliente con objeto de fijar el nivel acordado para la calidad
de dicho servicio.

SOC: Centro de Operaciones de Seguridad (Security Operation Center).

Solicitud de servicio: Es una solicitud de algo nuevo, como informacién o acceso; puede tomarse
como una peticion de un usuario solicitando informacion, asesoramiento, un cambio estandar o
acceso a un servicio IT.

TIC: Tecnologias de la Informacién y Comunicaciones.
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Matriz de Procedimientos

No. Nombre del Procedimiento Clasificacion del Procedimiento
1 | Definiciéon de riesgos dentro de la DGTIC Apoyo administrativo
2 | Atencidn y respuesta a incidentes de seguridad Apoyo administrativo
3 | Procedimiento de Atencion de Incidentes vy Apoyo administrativo
Solicitudes de Servicio
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Procedimientos y diagramas

Nombre del procedimiento: Definicion de riesgos dentro de la DGTIC

Objetivo: Llevar a cabo la identificacién y clasificacion de riesgos dentro de la Dependencia en materia de
TIC que puedan poner en riesgo la operacion, asi como la asignacion de actividades para la atencién de los
mismos.

Descripcion:

No. Actividad Responsable Document?(s).de

trabajo

1 | Instruye a cada Direccién de area Direccion General Adjunta de
que identifique posibles riesgos Tecnologias de la Informacion y
que afecten a la Direccién General Comunicaciones
de Tecnologias de la Informacion y
Comunicaciones.

2 | |dentifica posibles riesgos que | Direccion de Atencién a Usuarios Formato de
puedan afectar de manera directa Direccion de Infraestructura y Administracion de
el cunjp!imiento de los ot_njetiygs Comunicaciones Ries.gos-.
estratégicos de la ) Direccion reeeidn de Dessrreilsde Institucionales.
General de Tecnologias de la .

Informacién y Comunicaciones, Sistemas

utilizando las “técnicas para la Direccion de Seguridad de la
identificacion” de la metodologia Informacion

para la Identificacion y Direccion de Gobierno Abierto,
Autoevaluacion de Riesgos en la Innovacién y Calidad
Secretaria de Energia.

3 | Analiza y clasifica los riesgos Direccion de atencion a usuarios Formato de
identificados de conformidad con Direccién de Infraestructura y Administracion de
la . Met_qdologia para la Cmuriesciones Ries_gos-
id_enUﬂcacnon Y Autoe’valuauon ?ie Direccion de Desarrollo de Institucionales.
Riesgos en la Secretaria de Energia. .

Sistemas
iLos riesgos identificados se Direccion de Seguridad de la
ubican en el cuadrante IV del Informacion
mapa de vriesgos de Ia Direccion de Gobierno Abierto,
metodologia? Innovacion y Calidad
Si, continla en la actividad 5.
No, continda en la actividad 4.

4 | Registra en el Formato de | Direccionde atencion a usuarios Formato de
Administracion de Riesgos Direccion de Infraestructura y Administracion de
Institucionales y atiende de Comunicaciones Riesgos.
manera interna los  riesgos Institucionales

identificados en el cuadrante I, Il y
Il del mapa de riesgos de la

Direccion de Desarrollo de
Sistemas
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metodologia de riesgos vigente vy
reporta los avances dentro del
Comité Directivo de Tecnologias
de la Informacion y
Comunicaciones dentro del tiempo
establecido.

Continta en la actividad 6.

Direccion de Seguridad de la
Informacion
Direccion de Gobierno Abierto,
Innovacién y Calidad

Registra en el Formato de
Administracion de Riesgos
Institucionales y presenta al
Comité Directivo de Tecnologias
de la Informacion y
Comunicaciones los riesgos que se
ubiquen el cuadrante IV del mapa
de riesgos de la metodologia de
riesgos vigente.

Direccidn de atencion a usuarios
Direccion de Infraestructura y
Comunicaciones
Direccion de Desarrollo de
Sistemas
Direccién de Seguridad de la
Informacion
Direccion de Gobierno Abierto,
Innovacién y Calidad

Formato de
Administracion de
Riesgos

Institucionales

Prioriza y reclasifica los riesgos de
acuerdo a la “escala de evaluacion
de la probabilidad de ocurrencia del
riesgo” y “escala de evaluacion del
impacto en caso de materializarse
el riesgo” de la metodologia de
riesgos vigente.
ilos riesgos se identifican
como graves?

Si, continda en la actividad 7.

No, continua en la actividad 8.

Comité Directivo de Tecnologias
de la Informacion y
Comunicaciones.

Escala de
evaluacion de la
probabilidad de

ocurrencia del
riesgo.

Escala de
evaluacion del

impacto en caso de
materializarse el
riesgo.

Reporta los riesgos identificados
como Graves al Comité de Control
y Desarrollo Institucional dentro de
los tiempos establecidos por el
mismo.

Continda en la actividad 10.

Direccion General Adjunta de
Tecnologias de la Informacion y
Comunicaciones o
Direccion General Adjunta de
Tecnologias de la Informacién y
Comunicaciones

Define acciones necesarias para
responder a cada uno de los
riesgos identificados basandose en
el punto 3.9 de la metodologia
vigente.

Comité Directiva TIC

Riesgos a nivel
Institucional.
Acciones de
Respuesta.

Desarrolla un plan de trabajo para
cada uno de sus riesgos vy
establece  las  acciones de
mitigacion para la atencion de los
riesgos, conforme al punto 3.13 de

Direccidon de Atencion a Usuarios
Direccion de Infraestructura y
Comunicaciones
Direccion de Desarrollo de

Plan de trabajo.
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la metodologia de riesgos vigente.

Sistemas
Direccion de Seguridad de la
Informacion

Direccion de Gobierno Abierto,

Innovacién y Calidad.

10

Determina el tiempo de atencion
de los riesgos, lleva a cabo
sesiones ordinarias de manera
bimestral para darle el seguimiento
necesario, elabora minutas de
seguimiento, y reporta los avances
ante el Comité de Control vy
Desarrollo Institucional.

Comité Directivo TIC

Minutas de trabajo
Reporte de
avances.

11

Elabora reporte anual validando el
cumplimiento del plan de trabajo y
que permita generar conclusiones
sobre la eficiencia de los controles
establecidos para cada uno de los
riesgos y darle cierre a los que se
hayan atendido en su totalidad.

Comité Directivo TIC.

Reporte Anual del
cumplimiento  del
plan de trabajo vy
las acciones a
tomar.
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Diagrama de procedimiento:

Nombre del procedimiento: Definicion de riesgos dentro de la DGTIC

Direccion General Adjunta de
Tecnologias de Informacién y

Direccion de:
Atencion a Usuarios;
Infraestructura y
Comunicaciones;

Comité Directivo de Tecnologias

Comunicaciones Desarrollo de Sistemas; de Informacion y
Seguridad de la Informacidn; Comunicaciones
Gobierno Abierto, Innovacién y
Calidad
INICIO
Instruye a cada Direccidn de
area que identifique posibles
riesgos
1 g
’
Identifica posibles riesgos
que puedan afectar el
5 cumplimiento

si

Formato

Analiza y clasifica los riesgos
identificados de conformidad
3 con la Metodologia

Formato

¢ Los riesgos identificados

se ubican en el cuadrante “1”
del mapa de riesgos de la
metodologia?
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Direccion General Adjunta de
Tecnologias de Informacion y
Comunicaciones

Direccion de:
Atencion a Usuarios;
Infraestructuray
Comunicaciones;
Desarrollo de Sistemas;

Seguridad de la Informacion;
Gobierno Abierto, Innovacién y

Calidad

Comité Directivo de Tecnologias
de Informaciény
Comunicaciones

|

Registra en el Formato vy

atiende de manera interna

los riesgos identificados en el
4 cuadrante |. Il v Ill del mapa

Formato

A4

Registra en el Formato de

Administracion de Riesgos

Institucionales y presenta al
5 Comité Directivo

Formato

Y

Prioriza y reclasifica los
riesgos

Escala de evaluacion
de probabilidad

e
Escala de evaluacion
de impacto

--"‘_-_-
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SECRETARIA DF FNTRGEA

Direccién General Adjunta de
Tecnologias de Informacién y

Direccion de:
Atencidn a Usuarios;
Infraestructura y
Comunicaciones;

Comité Directivo de Tecnologias

Comunicaciones Desarrollo de Sistemas; de Informacion y
Seguridad de la Informacion; Comunicaciones
Gobierno Abierto, Innovacién y
Calidad
éLos riesgos se
identifican
como graves?
Reporta los riesgos

identificados como Graves

Riesgos a nivel
institucional
—

Define acciones necesarias
para responder a cada uno
g de los riesgos identificados

Acciones de
respuesta

v

Desarrolla un plan de trabajo
para cada uno de sus riesgos

9

Plan de Trabajo

4

>

e

—_
-

Determina el tiempo de
10 atencion de los riesgos

Minuta de Trabajo

o
Reporte de Avances
] A
\1
4 1)
3
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Direccion General Adjunta de
Tecnologias de Informacion y
Comunicaciones

Direccion de:
Atencion a Usuarios;
Infraestructura y
Comunicaciones;
Desarrollo de Sistemas;
Seguridad de la Informacién;
Gobierno Abierto, Innovaciony
Calidad

Comité Directivo de Tecnologias
de Informaciony
Comunicaciones

Elabora reporte anual
11

Reporte anual
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Nombre del procedimiento: Atencidn y Respuesta a Incidentes de Seguridad

Objetivo: Establecer y operar un punto (nico de contacto con el proveedor para que el titular de la
Direccion de Seguridad solicite la atencion de incidentes de seguridad, a efecto de que las mismas sean
atendidas de acuerdo a los niveles de servicio establecidos.

Politicas del procedimiento:

1.

El titular de la Direccion de Seguridad de la DGTIC debera implementar el SGSI (Sistema General de
Seguridad de la Informacion), de acuerdo a lo establecido en el Manual Administrativo de
Aplicacion General en las Materias de Tecnologias de la Informacién y Comunicaciones y de
Seguridad de la Informacién (MAAGTICSD.

El proveedor de seguridad debera contar con un Centro de Operaciones de Seguridad (SOC) quien
debera ser el punto Unico de contacto entre el titular de la Direccién de Seguridad de la Secretaria
de Energia y las diferentes instancias que dan atencién, seguimiento y solucién a los incidentes
relacionados con posibles afectaciones a la seguridad de la institucion.

Seran extensivas a este proceso las disposiciones de seguridad de la informacion establecidas por
medio del SGSI.

La evaluacion de este proceso, debera realizarse de acuerdo a lo establecido en el proceso de
Administracion de la evaluacién de TIC.

Los roles y responsabilidades de este proceso deberan definirse mediante el proceso de
Establecimiento del modelo de gobernabilidad de TIC.

Toda solicitud, sin excepcion, debera ser registrada clasificada y generdndose para ella un
identificador Unico para su seguimiento (TK).

Mesa de ayuda o Responsable de recibir y registrar las solicitudes de atencion de incidentes de

servicio seguridad por parte del usuario, asi como dar seguimiento hasta su
conclusion.

Especialista del SOC Responsable de brindar atencién a distancia, ya sea via telefénica, correo

electrénico o conexién remota, al incidente reportado, tiene un tiempo
maximo de solucién de 2 horas naturales, maximo.

Especialista de segundo | Responsable de brindar atencion en sitio a aquellos incidentes que le fueron

nivel turnados por el Especialista de segundo nivel, tiene un tiempo maximo de
solucion de 4 horas naturales, maximo.

Especialista de tercer Responsable de brindar atencion a aquellos incidentes que le fueron turnados

nivel por el Especialista de segundo nivel y que por el grado de complejidad,
requieren de un nivel de alta especialidad para su solucién. En caso de que el
incidente no pueda ser resuelto, es el responsable de levantar un reporte con
el fabricante, para solicitar soporte y es quien debera emitir recomendaciones

de contencion para la Secretaria a fin de evitar afectacion a la seguridad.
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Descripcion:
No. " Actividad | Responsable | Documento(s) de trabajo
3 | Recibe y registra édlititud de ét.é.ncién de ' Mesa de a\}uda 0 o Solicitud de incidente‘

incidente de seguridad por parte del
usuario y lo turna a atencion del primer
nivel.

servicio

2 Recibe y da atencién al incidente. Especialista del SOC o Solicitud de incidente
iSe resolvid el incidente?
Si, contintia en la actividad 7.
No, continda en la actividad 3.

3 Turna la solicitud de incidente al Especialista del SOC  |e Solicitud de incidente
especialista de segundo nivel para o Correo electronico
atencion.

4 Recibe solicitud, visita al usuario en sitio | Especialista de segundo |«  Solicitud de incidente
y atiende el incidente. nivel
iSe resolvio el incidente?

Si, continda en la actividad 7.
No, continta en la actividad 5.

5 | Turna la solicitud de incidente al | Especialista de segundo |e Solicitud de incidente
especialista de tercer nivel para nivel
atencion.

6 Recibe solicitud, visita al usuario en sitio, | Especialista de tercer |e Solicitud de incidente
atiende el incidente. nivel
:Se resolvio el incidente?

Si, continda en la actividad 9.
No, contintia en la actividad 7.

7 Registra incidente no resuelto en base de | Especialista de tercer |e Solicitud de incidente
datos del fabricante para que se registre nivel e Registro en base de
problema y se desarrolle solucion. datos del fabricante

8 Cierra solicitud de incidente con estatus | Especialista de tercer |e Solicitud de incidente
de “no resuelta” y registra nivel e Atencion y registro de no
recomendaciones de contencion resolucion de incidente
implementadas.

] Cierra la solicitud y registra atencién y Mesa de servicio e Solicitud de incidente

resolucion de incidente.

» Atencion y resolucion de

incidente
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KiA F ENEROGIA

Diagrama de procedimiento: Atencién y Respuesta a Incidentes de Seguridad

Mesa de ayuda
0 servicio

Especialista del SOC
Primer nivel

Especialista de
Segundo Nivel

Especialista de
Tercer Nivel

INICIO

Recibe vy  registra
1 solicitud de Incidente

Solicitud

(

Si

v

Recibe y da atencién
2 alincidente

Solicitud

e

éSe resolvio

el
incidente?

¢ NO

Turna solicitud al
especialista de
3 segundo nivel

Si

v

Recibe solicitud,
visita al usuario,
4 atiende incidente

Solicitud

¢Se resolvio

el
incidente?

NO
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FORFTARLS DF ENTROEA

Mesa de ayuda
0 servicio

Especialista del SOC

Especialista de
Primer Nivel

Especialista de
Segundo Nivel

4

Y

Turna solicitud al
especialista de tercer
5 nivel

Solicitud

si

v

Recibe solicitud,
visita al usuario,
6 atiende incidente

A

Cierra solicitud

+]

Solicitud
Cerrada

L

éSe resolvid
el
incidente?

Registra incidente no
resuelto
7

Incidente no
resuelto

¥

Cierra solicitud con
estatus  de “no
g resuelta”

| Incidente no
resu_e_:_l_t_Q_,___..

B>
A

FIN
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Nombre del procedimiento: Procedimiento de Atencién de Incidentes y Solicitudes de Servicio

Objetivo: Establecer y operar un punto Unico de contacto para que las y los usuarios hagan llegar sus
solicitudes de servicios e incidentes de tecnologias de informacién y comunicaciones (TIC), a efecto de
que las mismas sean atendidas de acuerdo a los niveles de servicio establecidos, restaurando la operacion
normal de los servicios de TIC elevado con ello la disponibilidad de los servicios de TIC de la Secretaria.

Politicas del procedimiento:

Las siguientes politicas derivan del Manual Administrativo de Aplicacion General en Materia de
Tecnologias de Ia Informacién y Comunicaciones, publicado en el D.OF. el 13/01/2010.

1.

10.

La Direccién General de Tecnologias de Informacién y Comunicaciones debe implantar y operar la
mesa de servicios, ésta debera ser el punto Unico de contacto entre los usuarios de los servicios Y
los proveedores de los mismos para la solicitud de servicios.

Toda solicitud de servicio de TIC que esté dentro del alcance de los procesos de incidentes y
requerimientos de servicio, asi como cualquier otro tipo de solicitud que se defina dentro del
alcance tal como solicitudes de cambio, deberan tener como punto de entrada la mesa de
servicios.

La mesa de servicios es responsable del ciclo de vida de las solicitudes de servicio de TIC de los
usuarios, sean incidentes, requerimientos de servicios u otro tipo de solicitudes en el alcance de
esta funcion,

Seran extensivas a este proceso las disposiciones de seguridad de la informacién establecidas por
medio del SGSI.

La evaluacion de este proceso, debera realizarse de acuerdo a lo establecido en el proceso de
Administracion de la evaluacion de TIC.

Los roles y responsabilidades de este proceso deberan definirse mediante el proceso de
Establecimiento del modelo de gobernabilidad de TIC.

Toda solicitud de servicio, sin excepcién, deberd ser registrada clasificada y generandose para ella
un identificador tnico que se le proporcionara al usuario.

La mesa de servicios es responsable de difundir la informacion de los procedimientos por medio de
los cuales gestiona las solicitudes de servicio de TIC.

El area responsable de la Direccién General de Tecnologias de Informacién y Comunicaciones que
tenga a su cargo la mesa de servicios debera poner a disposicién de los usuarios un medio para
gue puedan rastrear el proceso de atencion de su solicitud o reporte.

El area responsable de la Direccion General de Tecnologias de Informacién y Comunicaciones que
tenga a su cargo de la mesa de servicios deberd difundir a todos los usuarios, de manera
constante, las disposiciones relacionadas con la operacion y los servicios de la mesa de servicios.
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Descripcién: I - _ -
No. | " Actividad "Responsable | Documento(s) de trabajo
1 Recibe solititud de atenciéh de incidente Mesa de sefvicio e Solicitud de servicio d

O servicio Primer nivel incidente
2 Atiende el incidente Mesa de servicio e Solicitud de servicio o
Primer nivel incidente
3 Evalia detalles del incidente y clasifica Mesa de servicio
segln: prioridad y categoria. Primer nivel
¢Tiene capacidad para dar solucién
apropiada?
Si: continta en la actividad 4
No: continua en la actividad 5
4 Atiende el incidente Mesa de servicio e Solicitud de servicio o
Continua en la actividad 12. Primer nivel incidente
5 Turna Incidente a ingeniero/a en sitio Mesa de servicio
segundo nivel Primer nivel
6 Compara incidente contra Base de Ingeniero/a en sitio
Conocimiento Segundo nivel
:Tiene capacidad para dar solucion
apropiada?
Si:  Turna incidente solucionado vy
continda en la actividad 7
No: Turna Incidente a ingeniero/a en
sitio tercer nivel y continia en la
actividad 8
7 | Atiende el incidente Ingeniero/a en sitio
Continua en la actividad 12 Segundo nivel
8 Turna Incidente a ingeniero/a en sitio Ingeniero/a en sitio
tercer nivel Segundo nivel
9 Atiende el incidente Ingeniero/a en sitio
Tercer nivel
10 | Soluciona el incidente Ingeniero/a en sitio
Tercer nivel
11 | Turna incidente solucionado a la Mesa Ingeniero/a en sitio
de servicio Tercer nivel
12 | Registra en Aplicacion de Seguimiento Mesa de servicio e Registro en Aplicacion de
de Incidentes Primer nivel Seguimiento de
Incidentes
13 | Captura cierre de solicitud en Aplicacion Mesa de servicio e Solicitud de servicio o

de Seguimiento de Incidentes

Primer nivel

incidente cerrado
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Diagrama de procedimiento: Procedimiento de Atencién de Incidentes y Solicitudes de Servicio

Mesa de servicio
Primer Nivel

Ingeniero/a en sitio
Segundo Nivel

Ingeniero/a en sitio
Tercer Nivel

INICIC

Recibe solicitud de atencion de

incidente o servicio
1

Solicitud de servicio o
incidente

Atiende el incidente

Solicitud de servicio o
incidente

Evalua detalles del incidente y
clasifica segun: prioridad vy
categoria

3

¢Tiene
capacidad
para dar
solucion
apropiada?

NO

si

Atiende el incidente

Solicitud de servicio o
incidente

Turna incidente

Solicitud de servicio o
incidente

Pagina 20 de 23

P,



SENER

SECRETARLA OF ENTROGIA %

Mesa de servicio
Primer Nivel

Especialista de
Segundo Nivel

Especialista de
Tercer Nivel

5

Y

Compara incidente contra Base
6 de Conocimiento

Solicitud de servicio o
incidente

éTiene
capacidad
para dar

NO

solucion
propiada?

Si

Atiende el incidente

Solicitud de servicio o
incidente

A 3

Turna incidente

Solicitud de servicio o
incidente

v

Atiende el incidente

9
Solicitud de servicio o
incidente
Soluciona el incidente
10

Solicitud de servicio o
incidente

11

Turna incidente solucionado

Solicitud de servicio o
incidente
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Mesa de servicio
Primer Nivel

Ingeniero/a en sitio
Segundo Nivel

Ingeniero/a en sitio
Tercer Nivel

Registra en Aplicacion de
12 Seguimiento de Incidentes

Registro

I

Captura cierre de solicitud en
Aplicacion de Seguimiento de
13 Incidentes

Solicitud cerrada

FIN
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Anexos

O £ b Ly

Manual de Organizacion Especifico de la Direccién General de Tecnologias de la Informacién y
Comunicaciones

Metodologias para la Identificacion y Autoevaluacién de Riesgos en la Secretaria de Energia.
Formato Administracion de Riesgos Institucionales

Matriz para identificacion de riesgos

Matriz de valoracion basica de controles

Matriz de escalacion ICSOC

L
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